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威脅檢測

資產及變更管理

xDome 已經意識到針對工業環境的威脅的頻率及影響不斷增加，因此它採用了一種彈性檢測模式以持續監測您的環境，在
已知威脅和新興威脅剛剛顯現時就將它們及時發現並報告。Claroty xDome 可自動分析所有 XIoT 資產及其通訊模式，以便
為正常網路行為生成基線，確定合法流量的特徵，以消除誤報异常，並實时提醒使用者已知、未知和新出現的威脅。亮點包
括：

• 統一警報系統：Claroty xDome 通過其獨樹一幟的裝置可視性深度和補救工作流能力，提供自動監控、優先排序和回
應警報的方法。

• 特定領域的威脅情報：作為一個由SaaS支援的解決方案，Claroty 至少每周都會收到自動檢測更新，因此企業組織始
終使用最新的威脅情報。

• 廣泛的集成機會：Claroty xDome 通過與 SIEM、EDR 和其他安全解決方案的現有集成，將現有的 SOC 功能擴展到
操作環境中。 

在探索、豐富和分析了整個工業環境中的所有 XIoT 資產之後，Claroty 將協助企業組織簡化資產及變更管理。憑藉其強大
的基於角色的訪問控制，企業組織可以按特定使用者和分組來自動執行資產管理工作流，從而節省管理時間並減少操作人員
的維護時間。

xDome 為使用者提供了管理各種資產需求所需的工具：

• 監控資產更新：xDome持續監控漏洞、過時軟體、EoL指標和其他需要更新的變動，從而維護資產，時期隨時可用

• 簡化 SLA 法務遵循：xDome可通過可用性、位置資料和自定義屬性輕鬆識別並報告特定資產的 SLA 法務遵循狀態 

• 識別資產變更：網路新增，配置變更以及異常情況都屬於 xDome 監控的眾多變量，旨在支援 MoC 程式

• 支援稽核要求：高階報告功能以及與版本控制和備份工具的集成增強了通過 xDome 進行的利益相關方溝通。

Claroty 的使命是保護工業（OT）、保健（IoMT）和企業（IoT）環境（即：擴展物聯網（XIoT））中的所有網宇實體系
統。該公司的全方位平台可以和客戶現有的基礎結構與程式無縫連線，同時提供可視性、威脅偵測、風險和弱點管理，以及
安全遠端存取使用的各種工業網路安全控制。

在世界最大的投資公司和頂尖工業自動化供應商的支援下，Claroty 已被數百家組織部署在全球數千個地點。公司的總部位
於紐約市，業務遍及歐洲、亞太地區和拉丁美洲。 

詳細資訊請參見claroty.com，或寄送電郵至contact@claroty.com。
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