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在雲端環境中避免敏感資料外洩

數位轉型涉及整體環境的技術整合，因此會徹底改變企業組織的 運作和
獲利方式。大部分的轉型工作包含重新改造營運模式、測試新流程，最終
將目標放在可以更靈活的回應顧客期望與面對競爭威脅。另外，雲端轉型
在企業組織的開發工作中，對於企業組織是否能夠持續成長以及變得更為
靈活非常重要，因此在轉型過程中扮演關鍵角色，而且在此過程中必須部
署有效的資安措施、解決方案與支援。

資料庫即服務 (DBaaS) 是用來支援轉型與進階 DevOps 工作成長速度最
快的其中一項雲端服務，可以提供靈活性與顯著的維運效率成長。DBaaS 
也帶來敏捷性，讓企業能夠以更快的速度開發和部署新的服務與應用程式
， 因此可以配合整體的轉型工作。然而，因為雲端環境的動態性質，資安
團隊非常擔心他們缺乏對雲端內資料的可視性，包括哪些人員可以存取哪
些資料，以及這會如何構成資料外洩的風險。

改善雲端資料的可視性與可控性

Imperva 雲端資料安全可以協助解決資安與合規性的問題，並支援高效率
及安全的雲端轉型與 DBaaS 應用。我們的解決方案為易於部署的 SaaS 
( 具備落地部署選項 )，資安團隊能夠利用專為保護儲存在 DBaaS 環境中
的資料所專門打造的雲端原生解決方案。Imperva 雲端資料安全可以提供
幾乎即時的雲端資料可視性，以及自動探索、分類、持續監控，以及提供
安全見解，可以降低資料外洩的風險並協助您符合資料隱私權與防護規定。

主要功能：

輕鬆進行快速探索與獲得所
有雲端資料資產的可視性。

自動化的資料庫探索、資料
分類與異常以及違規事件偵
測。

透過易於上手的集中式儀表
板進行高效率的活動監控與
管理。

內建豐富的安全警示規範與
稽核報告功能以符合資安與
合規需求。
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在安全的前提下展現雲端的優勢
是時候以不同的角度思考雲端了。雖然企業在傳統上不願意移轉或採用雲端內的全新資料環境，但實際上資料和
資料使用率的成長以及高效率雲端 SaaS ( 軟體即服務 ) 產品的激增讓雲端更具吸引力，而且由於公司追求數位
轉型，因此在某些情況下不可或缺。

因此，創新的公司希望在公共雲端的環境中利用其資料，以便為內部的利益關係人和顧客創造附加價值。雲端帶
來的敏捷性，讓企業能夠以更快的速度開發和部署新的服務與應用程式。再者，透過適當的警告和以雲端為主的
資安解決方案，您可以了解雲端所儲存的敏感性資料，以及哪些人員正在使用這些資料，因此企業組織可以有信
心進行創新，同時保護最重要的資料。

imperva.com

直覺與互動式儀表板，可以在一個集中管理的位置顯示核心服務的輸出，其中包括探索結果、資料分類結果，
以及各種活動警示。
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降低資料外洩的風險

依照客戶的實際需求提供客製化的雲端資料安全功能 ( 靈活的產品組合選

擇 ) - 為您在雲端環境中的資料來源提供自動探索、分類、監控，以及分

析見解。透過簡單且直接的方式符合合規需求，包括儲存在公有雲

(DBaaS) 環境中所有資料的能見度及有效監控，以及根據關注強度提供不

同見解參考以用於制定資安決策。最終，對雲端資料的認知、了解與監督

，可以讓您有效緩解意外或資料外洩事件的風險 - 無論這是來自無辜的內

部人員或惡意的攻擊者。

支援合規性工作

顧客資料相關的隱私權法規與顧客期望會持續發展，而雲端轉型更是加重

了合規難度。透過雲端資料安全，您可以確保您在雲端中資料資產的持續

監控，因此可以解決對您的資安與開發團隊在持續擷取、儲存，以及使用

資料方面持續構成挑戰的資料隱私權法規與合規性需求 ( 例如，HIPAA、

PCI、GDPR等 )。

此外，因為資料使用需求持續增加，而且越來越多資料導向的活動移轉到

雲端，所以擁有雲端資料儲存的能見度、持續監控與管理將是維持合規性

的關鍵，尤其是這些需求和期望會持續發展與增加。
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IMPERVA 資料安全

雲端資料安全是 Imperva 資料安
全的重要功能項目之一，可在實
現數位轉型的同時降低洩漏風險
。Imperva 資料安全可透過以下
功能保護本地及雲端的資料：

發現敏感資料

監控所有資料活動

軟體即服務 (SaaS)，可以在幾
分鐘內完成部署，而不需要複雜
的安裝

辨識危險的使用者及可疑的行為

提供完善的安全見解

有關 Imperva 資料安全的更多
資訊，請撥打 +1.866.926.4678 
或造訪 imperva.com
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有信心實現數位轉型

協助您的開發人員專注在最重要的事情 - 透過安全雲端移轉促進 DevOps

的優化，有助於透過應用程式開發及測試、商業情報、研究、分析等促進

核心商業機能和以顧客為主的創新。

利用我們專門設計的雲端安全產品，可以讓您的開發人員心無旁鶩工作，

了解雲端資料正在受到監控與保護，因此可以讓他們專注在核心測試與開

發活動，以及協助貴組織快速推動您業務發展的轉型計畫。開發人員將享

有更高的敏捷性與靈活度，以及透過雲端資料庫所獲得的所有效率，而

CISO及其資安團隊將會因為更高的能見度與監督權獲得信心並感到放心。

Imperva 是分析師認

可的網 路 安 全 領 導

者，致力於保護存放

在各處的資料及應用

程式的安全。
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